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АННОТАЦИЯ  

РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ  

 

 Управление информационной безопасности 

  
10.05.03 «Информационная безопасность автоматизированных систем» 

специализация «Безопасность открытых информационных систем» 

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Целью дисциплины «Управление информационной безопасностью» является изучение 

методов и средств управления информационной безопасностью  на объекте, а также на 

изучение основных подходов к разработке, реализации, эксплуатации, анализу, 

сопровождению и совершенствованию систем управления информационной 

безопасностью определенного объекта. Для реализации поставленной цели необходимо 

решить следующие задачи: 

 ознакомление студентов с терминологией управления информационной 

безопасностью; 

 изучение методов и средств обеспечения информационной безопасности; 

 освоение навыками формирования требований к системе управления ИБ 

конкретного объекта; 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП ВО 

 Дисциплина «Управление информационной безопасности» относится к числу базовой 

части дисциплин блока Б1.Б.29 предназначенного для студентов, обучающихся по 

специальности 10.05.03 «Информационная безопасность автоматизированных систем». 

Основывается на курсах "Основы информационной безопасности", "Организационное и 

правовое обеспечение информационной безопасности", "Техническая защита 

информации" и других профессиональных дисциплин. 

3. ТРЕБОВАНИЯ К РЕЗУЛЬТАТАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 Процесс изучения дисциплины направлен на формирование следующих компетенций: 

способностью работать в коллективе, толерантно воспринимая социальные, культурные 

и иные различия (ОК-6); 

способностью анализировать физические явления и процессы, применять 

соответствующий математический аппарат для формализации и решения 

профессиональных задач (ОПК-1); 

способностью корректно применять при решении профессиональных задач 

соответствующий математический аппарат алгебры, геометрии, дискретной математики, 

математического анализа, теории вероятностей, математической статистики, 

математической логики, теории алгоритмов, теории информации, в том числе с 

использованием вычислительной техники (ОПК-2); 

способностью применять методы научных исследований в профессиональной 

деятельности, в том числе в работе над междисциплинарными и инновационными 

проектами (ОПК-5); 

способностью применять нормативные правовые акты в профессиональной деятельности 

(ОПК-6) 

способностью осуществлять поиск, изучение, обобщение и систематизацию научно-

технической информации, нормативных и методических материалов в сфере 

профессиональной деятельности, в том числе на иностранном языке (ПК-1); 
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способностью разрабатывать научно-техническую документацию, готовить научно-

технические  отчеты, обзоры, публикации по результатам выполненных работ (ПК-7); 

способностью разрабатывать и анализировать проектные решения по обеспечению 

безопасности автоматизированных систем (ПК-8); 

способностью участвовать в разработке защищенных автоматизированных систем в 

сфере профессиональной деятельности (ПК-9); 

способностью разрабатывать политику информационной безопасности 

автоматизированной системы (ПК-11); 

способностью участвовать в проектировании системы управления информационной 

безопасностью автоматизированной системы (ПК-12); 

способностью участвовать в проектировании средств защиты информации 

автоматизированной системы (ПК-13); 

способностью проводить контрольные проверки работоспособности применяемых 

программно-аппаратных, криптографических и технических средств защиты 

информации (ПК-14); 

способностью проводить инструментальный мониторинг защищенности информации  в  

автоматизированной  системе и выявлять каналы утечки информации (ПК-17); 

способностью организовывать работу малых коллективов исполнителей, вырабатывать и 

реализовывать управленческие решения в сфере профессиональной деятельности (ПК-

18); 

способностью разрабатывать проекты документов, регламентирующих работу по 

обеспечению информационной безопасности автоматизированных систем (ПК-21); 

способностью участвовать в формировании политики информационной безопасности 

организации и контролировать эффективность ее реализации (ПК-22); 

способностью формировать комплекс мер (правила, процедуры, методы) для защиты 

информации ограниченного доступа (ПК-23); 

способностью обеспечить эффективное применение информационно-технологических 

ресурсов автоматизированной системы с учетом требований информационной 

безопасности (ПК-24); 

способностью обеспечить эффективное применение средств защиты информационно-

технологических ресурсов автоматизированной системы и восстановление их 

работоспособности при возникновении нештатных ситуаций (ПК-25); 

способностью управлять информационной безопасностью автоматизированной системы 

(ПК-28). 

 

В результате изучения дисциплины студент должен: 

знать: 

знать структуру нормативных актов и стандартов в области управления 

информационной 

безопасностью, а также соответствующую систему терминов и понятий; 

уметь: 

уметь управлять основными процессами реализации системы информационной 

безопасности: 

планирования, идентификации и анализа рисков, выработки и реализации комплекса 

контрмер, а также мониторинга и актуализации реестра рисков 

владеть: 

пониманием структуры и системы взаимосвязи процессов управления информационной 

безопасностью, а также место системы информационной безопасности в общей системе 

корпоративной безопасности и системе управления рисками компании; 

применять полученные знания и навыки в своей дальнейшей профессиональной 
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деятельности 

 

4.   ОБЩАЯ ТРУДОЕМКОСТЬ ДИСЦИПЛИНЫ 

Общая трудоемкость дисциплины составляет 4 зачетных единицы (144 часов). 

 

5.   ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

В ходе освоения дисциплины при проведении аудиторных занятий используются 

следующие образовательные технологии: практические занятия, интерактивный опрос, 

эвристическая беседа, диалог, ознакомительные беседы с представителями 

потенциальных работодателей. 

При организации самостоятельной работы занятий используются следующие 

образовательные технологии: развивающего, проблемного и проектного обучения. 

 

6.  Контроль успеваемости 

Программой дисциплины предусмотрены следующие виды текущего контроля: 

зашита лабораторных работ, опрос во время лекций. 

Промежуточная аттестация проводится в форме экзамена. 

 


