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АННОТАЦИЯ  

РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ  

 

  Организационное и правовое обеспечение  

информационной безопасности 

 
10.05.03 «Информационная безопасность автоматизированных систем» 

специализация «Безопасность открытых информационных систем» 

         

1. Цели и задачи освоения дисциплины 
 Дисциплина «Организационное и правовое обеспечение информационной безопасности» 

является важной составляющей общей профессиональной подготовки специалистов в 

области обеспечения информационной безопасности. Дисциплина реализует требования 

федерального государственного образовательного стандарта высшего профессионального 

образования по специальности 10.05.03 «Информационная безопасность 

автоматизированных систем». Она призвана обеспечить освоение студентами 

практических навыков работы с нормативно-правовой базой в области обеспечения 

информационной безопасности.   

 

2. Место дисциплины в структуре ОПОП  
Дисциплина «Организационное и правовое обеспечение информационной 

безопасности» относится к дисциплинам базовой части блока Б1.Б.30 Дисциплина 

основывается на знаниях, полученных при изучении дисциплин  «Основы 

информационной безопасности», «Правоведение». Основные положения дисциплины 

используются в дальнейшем при изучении таких дисциплин как: «Основы управленческой 

деятельности», «Профессиональная этика», а также в ходе всех видов практик и в 

повседневной деятельности. 

 

3. Требования к результатам освоения дисциплины 
Процесс изучения дисциплины направлен на формирование следующих 

компетенций: 

способностью корректно применять при решении профессиональных задач 

соответствующий математический аппарат алгебры, геометрии, дискретной математики, 

математического анализа, теории вероятностей, математической статистики, 

математической логики, теории алгоритмов, теории информации, в том числе с 

использованием вычислительной техники (ОПК-2); 

способностью применять нормативные правовые акты в профессиональной 

деятельности (ОПК-6) 

способностью осуществлять поиск, изучение, обобщение и систематизацию 

научно-технической информации, нормативных и методических материалов в сфере 

профессиональной деятельности, в том числе на иностранном языке (ПК-1); 

способностью  проводить анализ  защищенности  автоматизированных  систем 

(ПК-3); 

способностью проводить анализ, предлагать и обосновывать выбор решений по 

обеспечению эффективного применения автоматизированных систем в сфере 

профессиональной деятельности (ПК-6); 
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способностью разрабатывать научно-техническую документацию, готовить 

научно-технические  отчеты, обзоры, публикации по результатам выполненных работ 

(ПК-7); 

проектно-конструкторская деятельность: 

способностью разрабатывать и анализировать проектные решения по обеспечению 

безопасности автоматизированных систем (ПК-8); 

способностью участвовать в проектировании системы управления 

информационной безопасностью автоматизированной системы (ПК-12); 

способностью участвовать в проектировании средств защиты информации 

автоматизированной системы (ПК-13); 

контрольно-аналитическая деятельность: 

способностью проводить контрольные проверки работоспособности применяемых 

программно-аппаратных, криптографических и технических средств защиты информации 

(ПК-14); 

организационно-управленческая деятельность: 

способностью организовывать работу малых коллективов исполнителей, 

вырабатывать и реализовывать управленческие решения в сфере профессиональной 

деятельности (ПК-18); 

способностью организовать разработку, внедрение, эксплуатацию и сопровождение 

автоматизированной   системы с учетом требований  информационной  безопасности  

(ПК-20); 

эксплуатационная деятельность: 

способностью обеспечить эффективное применение информационно-

технологических ресурсов автоматизированной системы с учетом требований 

информационной безопасности (ПК-24); 

способностью обеспечить эффективное применение средств защиты 

информационно-технологических ресурсов автоматизированной системы и 

восстановление их работоспособности при возникновении нештатных ситуаций (ПК-25); 

В результате изучения дисциплины студент должен: 

 знать:  

математический аппарат алгебры, геометрии, дискретной математики, 

математического анализа, теории вероятностей, математической статистики, 

математической логики, теории алгоритмов, теории информации, в том числе с 

использованием вычислительной техники, используемый при решении профессиональных 

задач; 

организацию работы и нормативные правовые акты и стандарты по лицензирова-

нию деятельности в области обеспечения защиты государственной тайны, технической за-

щиты конфиденциальной информации, по аттестации объектов информатизации и серти-

фикации средств защиты информации;   

основы организационного и правового обеспечения информационной безопасно-

сти, основные нормативные правовые акты в области обеспечения информационной безо-

пасности и нормативные методические документы ФСБ России и ФСТЭК России в облас-

ти защиты информации;   

 правовые основы организации защиты государственной тайны и конфиденциаль-

ной информации, задачи органов защиты государственной тайны и служб защиты инфор-
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мации на предприятиях;  

основы эффективного применения автоматизированных систем в сфере 

профессиональной деятельности; 

 уметь:    

применять действующую законодательную базу в области обеспечения компьютер-

ной безопасности;  

разрабатывать проекты нормативных и организационно-распорядительных доку-

ментов, регламентирующих работу по защите информации; 

проводить анализ защищенности автоматизированных систем; 

проводить контрольные проверки работоспособности применяемых программно-

аппаратных, криптографических и технических средств защиты информации; 

 владеть: 

навыками участия в экспертизе состояния защищенности информации на объекте 

защиты;  

навыками работы с нормативными правовыми актами;   

систематизации научно-технической информации, нормативных и методических 

материалов в сфере профессиональной деятельности; 

методами формирования требований по защите информации;  

навыками организации и обеспечения режима секретности. 

 

4.  Общая трудоемкость дисциплины 
Общая трудоемкость дисциплины составляет 3 зачетных единицы (108 часов). 

 

5.  Образовательные технологии 
В ходе освоения дисциплины при проведении аудиторных занятий используются 

следующие образовательные технологии: семинарские занятия, интерактивный опрос, 

эвристическая беседа, диалог, ознакомительные беседы с представителями 

потенциальных работодателей. 

При организации самостоятельной работы занятий используются следующие 

образовательные технологии: развивающего, проблемного и проектного обучения. 

 

6.  Контроль успеваемости 
Программой дисциплины предусмотрены следующие виды текущего контроля: 

письменные и устные опросы на семинарских занятиях, опрос во время лекций, написание 

рефератов. 

Промежуточная аттестация проводится в форме зачѐта. 
 


