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АННОТАЦИЯ  

РАБОЧЕЙ ПРОГРАММЫ 

 

«Производственная практика» 

«Научно-исследовательская работа» 

 
по специальности 10.05.03 «Информационная безопасность автоматизированных систем»  

специализация «Безопасность открытых информационных систем» 

 

1. Цели и задачи практики 
Цели прохождения практики: 

 закрепление и углубление теоретической подготовки студентов; 

 приобретение навыков научно-исследовательской работы; 

 расширение и углубление практических умений и навыков по дисциплинам, 

формирующим будущую профессию; 

 овладение практическими навыками в области организации и управления при 

проведении исследований. 

Задачи прохождения практики: 

 приобретение студентами навыков сбора, обработки, анализа и систематизации 

научно-технической информации, отечественного и зарубежного опыта по 

проблемам информационной безопасности; 

 участие в теоретических и экспериментальных исследованиях по оценке 

защищенности автоматизированных систем; 

 изучение и обобщение опыта работы предприятий по способам использования 

методов и средств обеспечения информационной безопасности с целью повышения 

эффективности и совершенствования работ по защите информации на конкретном 

объекте; 

 разработка математических моделей защищаемых процессов и средств защиты 

информации и систем, обеспечивающих информационную безопасность объектов. 

 

2. Место практики в структуре ОПОП ВО 
     Научно-исследовательскую работу (Б2.П.3) студенты специальности «Информационная 

безопасность автоматизированных систем» очной формы обучения выполняют в 10-м 

семестре. 

     Для успешного выполнения научно-исследовательской работы необходимы 

компетенции, сформированные в ходе изучения дисциплин «Криптографические методы 

защиты информации», «Основы информационной безопасности», «Криптографические 

протоколы и стандарты», «Техническая защита информации», «Программно-аппаратные 

средства обеспечения информационной безопасности», «Информационная безопасность 

открытых систем», «Сети и системы передачи информации», «Безопасность 

операционных систем», «Безопасность систем баз данных», «Разработка и эксплуатация 

защищенных автоматизированных систем». 

    Прохождение НИР предшествует прохождению преддипломной практики, написанию и 

защите выпускной квалификационной работы в соответствии с выбранным направлением 

научного исследования. 

 

3. Требования к результатам практики 
     Научно-исследовательская работа направлена на формирование следующих 
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компетенций по специальности «Информационная безопасность автоматизированных 

систем»: 

 способностью понимать социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в области 

обеспечения информационной безопасности и защиты интересов личности, общества и 

государства, соблюдать нормы профессиональной этики (ОК-5);  

 способностью к коммуникации в устной и письменной формах на русском и 

иностранном языках для решения задач межличностного и межкультурного 

взаимодействия, в том числе в сфере профессиональной деятельности (ОК-7);  

 способностью анализировать физические явления и процессы, применять 

соответствующий математический аппарат для формализации и решения 

профессиональных задач (ОПК-1); 

 способностью корректно применять при решении профессиональных задач 

соответствующий математический аппарат алгебры, геометрии, дискретной математики, 

математического анализа, теории вероятностей, математической статистики, 

математической логики, теории алгоритмов, теории информации, в том числе с 

использованием вычислительной техники (ОПК-2); 

 способностью применять языки, системы и инструментальные средства 

программирования в профессиональной деятельности (ОПК-3); 

 способностью создавать и исследовать модели автоматизированных систем (ПК-2); 

 способностью проводить анализ защищенности автоматизированных систем (ПК-

3); 

 способностью разрабатывать модели угроз и модели нарушителя информационной 

безопасности автоматизированной системы (ПК-4); 

 способностью проводить анализ рисков информационной безопасности 

автоматизированной системы (ПК-5); 

 способностью разрабатывать и анализировать проектные решения по обеспечению 

безопасности автоматизированных систем (ПК-8); 

 способностью участвовать в разработке защищенных автоматизированных систем в 

сфере профессиональной деятельности (ПК-9); 

 способностью разрабатывать политику информационной безопасности 

автоматизированной системы (ПК-11); 

 способностью участвовать в проектировании системы управления информационной 

безопасностью автоматизированной системы (ПК-12); 

 способностью участвовать в проектировании средств защиты информации 

автоматизированной системы (ПК-13); 

 способностью проводить контрольные проверки работоспособности применяемых 

программно-аппаратных, криптографических и технических средств защиты информации 

(ПК-14); 

 способностью участвовать в проведении экспериментально-исследовательских 

работ при аттестации автоматизированных систем с учетом нормативных требований по 

защите информации (ПК-16); 

 способностью проводить инструментальный мониторинг защищенности 

информации в автоматизированной системе и выявлять каналы утечки информации (ПК-

17); 

 способностью разрабатывать проекты документов, регламентирующих работу по 

обеспечению информационной безопасности автоматизированных систем (ПК-21); 

 способностью администрировать подсистему информационной безопасности 

автоматизированной системы (ПК-26); 



Министерство образования и науки РФ 
Ульяновский государственный университет 

Форма 

 Ф – Аннотация рабочей программы дисциплины   

 

Страница 3 из 3 

 способностью управлять информационной безопасностью автоматизированной 

системы (ПК-28). 

 способностью на практике применять нормативные документы, относящиеся к 

обеспечению информационной безопасности открытых информационных систем (ПСК-

4.1); 

 способностью разрабатывать и реализовывать политики информационной 

безопасности открытых информационных систем (ПСК-4.2); 

 способностью участвовать в проектировании, эксплуатации и совершенствовании 

системы управления информационной безопасностью открытой информационной 

системы (ПСК-4.3); 

 способностью участвовать в организации и проведении контроля обеспечения 

информационной безопасности открытой информационной системы (ПСК-4.4); 

 способностью формировать и эффективно применять комплекс мер (правила, 

процедуры, практические приемы, руководящие принципы, методы, средства) для 

обеспечения информационной безопасности открытых информационных систем (ПСК-

4.5). 

 

4. Общая трудоемкость практики 
     Общая трудоемкость НИР составляет 6 зачетных единиц (216 часа) 

 

5.  Образовательные технологии 
     НИР носит теоретический и практический характер. При ее проведении используются 

стандартные образовательные технологии: лекции, экскурсии, а также самостоятельная 

работа студентов. Кроме того, проводится установочная и итоговая конференции, работа с 

информационными ресурсами, программным обеспечением. 

 

 

6. Контроль успеваемости 
     Программой НИР предусмотрены следующие виды текущего контроля: текущая проверка 

разделов отчета по НИР. 

     Итоговая аттестация проводится в форме: доклад и защита. 
 


